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 :لخصالم

من أن الانتقال إلى البيئة الرقمية لا يكتمل بمجرد اسـتبدال   تبحث هذه الدراسـة في أثر الرقمنة في بناء الأمن القانوني، انطلاقا    
ــــميم دورة القاعدة والقرار والمعاملة بما يكفل الوضــــــــوح، وقابلية التوقع،   الحامل الورقي بملف إلكتروني، وإنما يســــــــتلزم إعادة تصــــ

، يقوم على    ووظيفيا  هجا تحليلياوالمساواة في الولوج، وسلامة البياʭت، وإمكان التتبع والمراجعة. واعتمدت الدراسة من ʭومقار
ــــريعية المغربية، وربطها ʪلأدبيات القانونية والإدارية المتخصـــــصـــــة وʪلمعايير الأممية والأوروبية.   قراءة النصـــــوص الدســـــتورية والتشـ
ــــــى مرتكزات مهمـة في مجـالات التبـادل الإلكتروني، وخـدمـات الثقـة، وحمـايـة المعطيـات، والأمن   ــــ ــريع المغربي أرســــ وتبين أن التشــــــــــــ

بتجاوز التجزؤ المؤســـــســـــي،   اني، والحق في المعلومات، وتبســــيط المســــاطر؛ غير أن الأثر العملي لهذه المرتكزات يظل رهيناالســــيبر 
ــاع الأنظمة   ــــ ــــ ئق والقرارات الإلكترونية، وتنظيم آʬر الأعطال، وإخضــــ ʬــــــبط الزمن القـانوني للو ــــ ـــــــــغيـل البيني، وضــــ ــــ وتعميم التشـ
الخوارزمية والسـجلات الرقمية للتدقيق. وتقترح الدراسـة تصـورا للأمن القانوني الرقمي يجمع بين الشرعية، والحجية، والشفافية،  

 تمرارية، والحماية السيبرانية، والإدماج، مع مؤشر عملي وخارطة تنفيذ قابلة للقياس.والاس

ـــــــــيط    الكلمـات المفتـاحيـة:  ــــ ــيبراني؛ تبسـ الرقمنـة؛ الأمن القـانوني؛ الإدارة الرقميـة؛ التوقيع الإلكتروني؛ حمـايـة المعطيـات؛ الأمن الســــــــــــ
  المساطر؛ التشغيل البيني.
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 مقدمة

ــــب،    غدت الرقمنة       ــــرة؛ فهي لا توفر قناة جديدة للخدمة فحســــ جزءا من البنية التنظيمية التي تعمل من خلالها الدولة المعاصــــ
ـــــكيل إنتاج القرار الإداري، وتداول النص القانوني، وإثبات التصــــــــــرفات، وترتيب الآʬر على أفعال تتم داخل نظم   بل تعيد تشــــ

الحكومة الرقمية من مجرد الحضــور الإلكتروني إلى التحول ثم إلى التكيف مع    مترابطة. وقد وصـفت الأدبيات هذا التطور ʪنتقال
ــاتية ــياقات القانونية والمؤســـسـ ــروط دولة القانون:  1السـ ــرة بشـ . لذلك لا يندرج الموضـــوع في اĐال التقني وحده، بل يتصـــل مباشـ

ــــــماʭت الورقة والختم والحضــــــــــور   ــبح الترخيص أو الأداء أو التبليغ أو التعاقد أو حفظ الملف عملا رقميا، تنتقل ضــــ فعندما يصــــــــ
 ʭــــــجل الأحداث، وإمكان اســـــــترجاع الوثيقة والتحقق من  المادي إلى الهوية الرقمية، والختم الزمني، وســـــــلامة قاعدة البيا ت، وسـ

 مصدرها.

، وهو ما يجعل العلم ʪلنص وضــــبط نفاذه الزمني من مقومات  يقر الدســــتور المغربي إلزامية نشــــر القواعد القانونية وعدم رجعيتها
النظام القانوني. وفي اĐال الرقمي، تتجســــد هذه الضــــمانة في تحديد النســــخة الرسمية، وإثبات ʫريخ إʫحتها، وحفظ التعديلات  

ون القاعدة ســــــــليمة من حيث  المتعاقبة، وتمكين المخاطب من الوصــــــــول إلى النص الذي كان ʭفذا وقت الواقعة. ومن ثم، قد تك 
جهة إصــدارها، لكنها تظل ضــعيفة من زاوية الأمن القانوني إذا تعذر العثور عليها، أو تعددت نســخها، أو تغير محتواها من دون  

 2سجل زمني موثوق.

يرتبط الأمن القانوني، في التصـــــور الفقهي والقضــــائي، بوضـــــوح القاعدة وإʫحتها واســــتقرار المراكز وإمكان توقع آʬر القانون؛  
ــــــاغ   وهو لا يرادف الجمود، بل يضـــــــبط كيفية التغيير وحدوده. فالتعديل المشـــــــروع ينبغي أن يصـــــــدر في مســـــــار معلوم، وأن يصـ

ة ϥحكـام انتقـاليـة تحمي التوقعـات المشــــــــــــــروعة. وتؤكـد نظرية حكم القـانون أن عموميـة  بعبـارات مفهومة، وأن يقترن عنـد الحاجـ
ــــلطة من مفاجأة المخاطبين đا ــــب هذه الفكرة  3القاعدة ووضــــــوحها واســـــتقرارها وإمكان الامتثال لها شــــــروط تمنع السـ . وتكتسـ

يغير شــروط الإجراء أو طريقة حســاب الأجل ʪلنســبة إلى عدد كبير من   قد   واحدا برمجيا حســاســية مضــاعفة رقميا، لأن تحديثا
 4المرتفقين في اللحظة نفسها.

 
1  Tomasz Janowski, “Digital Government Evolution: From Transformation to 

236-Contextualization”, Government Information Quarterly, vol. 32, no. 3, 2015, pp. 221 .  
،  1905، ص. 2011يوليوز  30مكرر،  5964، الجريدة الرسمية عدد 1.11.91، الظهير الشريف رقم 2011دستور المملكة المغربية لسنة  2

 . 6الفصل 
3  Joseph Raz, “The Rule of Law and Its Virtue”, in The Authority of Law, Oxford University  

Law, rev. ed., Yale University Press229; Lon L. Fuller, The Morality of -Press, 1979, pp. 210  ,
1969 ,94-pp. 33 .  

4  du droit, Rapport public 2006, La éjuridique et complexit écuritétat, SEƵConseil d’ 
aise, Paris, 2006, p. 229çDocumentation fran.  



 

 

  2026  غشت   – العشرون  العدد   –  (ISSN: 3085-4873) ة مي العل   الأبحاث   لنشر   المغربية   اĐلة 
 المصدر  نسبة مع  التجاري  غير  الاستخدام ϵعادة  يسُمح  —  Creative Commons Attribution-Non Commercial 4.0 (CC BY-NC 4.0)  بموجب  مرخّص .  المؤلفون © 

https://creativecommons.org/licenses/by-nc/4.0 / 

  والتحدʮت   والضماʭت   الآليات :  القانوني  الأمن   تحقيق  في  الرقمنة   دور
  المقارنة  والمعايير   المغربي  التشريع   ضوء   في  دراسة 

 شرقي   احمد .  د 

143 

يكشـف التحليل المقارن عن بعدين تقليديين للأمن القانوني: بعد موضـوعي يتعلق بجودة القاعدة واتسـاقها، وبعد زمني يحمي     
. وتضـــيف البيئة الرقمية بعداً معلوماتياً لا يقل أهمية؛ فالقرار  1اســـتقرار الأوضــــاع ويجعل الانتقال من حكم إلى آخر قابلاً للتوقع

لا يكتسـب درجة كافية من اليقين إلا إذا أمكن التحقق من سـلامة البياʭت التي اسـتند إليها، وهوية الجهة التي أصـدرته، وثبات  
نوني نتيجة مشـــتركة للصـــياغة القانونية والهندســـة  محتواه بعد الإصـــدار، والمســـار الذي قطعته المعالجة. وđذا المعنى يصـــبح الأمن القا

 2المعلوماتية، لا خاصية للنص وحده.

ــــول على المعلومات الرقمنة      ـــــــ ـــتوري في الحصـ ــــ ــــ ــــــــين الخدمة. فإʫحة النصــــــــــــوص    ويمنح الحق الدسـ وظيفة حقوقية تتجاوز تحســــ
ــيغ قابلة للبحث وإعادة الاســـــــتخدام تحد من تفاوت المعرفة بين الإدارة والمرتفق، وتضـــــــيق مجال التطبيق   والقرارات والدلائل بصـــــ

دي هذه الوظيفة إذا اقتصـــــــر  الانتقائي، وتمكن الأفراد من توقع القرار وإعداد ملفاēم والطعن داخل الأجل. غير أن النشـــــــر لا يؤ 
 3على صور ممسوحة ضوئيا، أو مواد غير محينة، أو منصات متفرقة لا تبين مصدر الوثيقة ونسختها النافذة.

ــل الرقمنة ـــاواة في الولوج، والتغطية العادلة للتراب،    وتتصـــ ــيما المســ ـــتورية المنظمة للمرافق العمومية، ولا ســـ كذلك ʪلمبادئ الدســ
ــر بمن يفتقر إلى   ــائي يضــ ـــبة. لذلك لا ينبغي أن تتحول القناة الرقمية إلى شــــرط إقصــ ـــتمرارية، والجودة، والشــــفافية، والمحاسـ والاسـ

ــيلة ــتقر أو مهارة رقمية أو وســـ ــة إلى فوات أجل أو ســـــقوط حق.    اتصـــــال مســـ أداء إلكترونية، كما لا يجوز أن يؤدي عطل المنصـــ
 4فالأمن القانوني الرقمي يجمع بين كفاءة الخدمة واستمرار المركز القانوني للمرتفق متى تعذر استعمالها لأسباب لا يد له فيها.

أظهرت مراجعة منظمة التعاون والتنمية الاقتصــادية للحكومة الرقمية في المغرب أن التحول الفعلي يحتاج إلى التشــغيل البيني،      
ــبكات آمنة لتبادل البياʭت، إلى جانب القياس   ـــــــ ــــــــجلات مرجعية موثوقة، وشــــ ــــ والهوية الإلكترونية، والخدمات المشـــــــــــــتركة، وسـ

ـــخيص مع التوجهات المعلنة في اســــتراتيجية «المغرب الرقمي  والكفاءات الرقمية. ويتقاطع هذا ال ــين  2030تشـ »، التي تجعل تحســ
. ويترتب على ذلك أن المنصــــــة المنعزلة قد تســــــرع إجراءً  5الخدمات العمومية الرقمية وتنمية الاقتصــــــاد الرقمي محورين متكاملين

شاملا ما دام المرتفق يعيد تقديم الوʬئق، وتتعارض البياʭت بين الجهات، وتضيع المسؤولية عند   بعينه، لكنها لا تحقق أمنا قانونيا
 6انتقال الملف من نظام إلى آخر.

 
1  Bertrand Mathieu, “France / Constitution et sécurité juridique”, Annuaire international de  

192; Dominique J. M. Soûlas de Russel et-justice constitutionnelle, vol. 15, 2000, pp. 155  
Philippe Raimbault, “Nature et racines du principe de sécurité juridique : une mise au point  ,”

103-. 55, no. 1, 2003, pp. 85Revue internationale de droit comparé, vol .  
2  283-tat, op. cit., pp. 281EƵConseil d’.  

 .27، الفصل 1909، مرجع سابق، ص. 2011دستور المملكة المغربية لسنة  3
 .156إلى  154، الفصول 1935، مرجع سابق، ص. 2011دستور المملكة المغربية لسنة  4
 .2024، الرʪط، 2030وزارة الانتقال الرقمي وإصلاح الإدارة، استراتيجية المغرب الرقمي  5

6 - OECD, Digital Government Review of Morocco: Laying the Foundations for the Digital  
25-Transformation of the Public Sector in Morocco, OECD Publishing, Paris, 2018, pp. 22 .  
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ــار بكامل مراحله، والتحول       ــــ ــيغة رقمية، ورقمنة المســــ ــة مفهوما وظيفيا للرقمنة يميز بين تحويل الوثيقة إلى صــــــــ تعتمد الدراســــــــ
ــاصـــــات. كما تتبنى مفهوما مركبا للأمن القانوني يشـــــمل الوضـــــوح، والإʫحة،   المؤســـــســـــي الذي يعيد تصـــــميم الخدمة والاختصـــ

ــتقرار، وقابلية التوقع، وســـــــلامة الإثب ــاواة الإجرائية. وانطلاقاً من هذا التأطير تطرح الإشـــــــكالية الآتية: إلى أي  والاســـــ ــــ ات، والمسـ
في تعزيز الأمن القانوني، وما الضــماʭت القانونية والمؤســســاتية والتقنية الكفيلة بمنع تحولها إلى مصــدر جديد    مدى تســهم الرقمنة

 للغموض وعدم المساواة والمخاطر؟

ــــــــوص المؤطرة للمعاملات والخدمات الرقمية،         ـــكالية، تم الجمع بين المنهج التحليلي في تفكيك النصــــ للإجابة عن هذه الإشـــــــــ
ــيترال   ــــ ــــــار مبادئ الأونســــ ــتحضــــ ــــ والمنهج الوظيفي في قياس أثر الأدوات الرقمية في مكوʭت الأمن القانوني، والمنهج المقارن ʪســــ

ـــــــادية و  ـــــــاس  ومنظمة التعاون والتنمية الاقتصــــ ـــــــطناعي. ويعالج المبحث الأول الأســــ التنظيم الأوروبي لخدمات الثقة والذكاء الاصــــ
ـــــــــص المبحث الثاني لآليات الإســــــــــــــهام العملي، والتحدʮت،    المفاهيمي والقانوني للعلاقة بين الرقمنة ــــ والأمن القانوني، بينما يخصـ

 والضماʭت المقترحة.

 المبحث الأول: التأصيل المفاهيمي والقانوني لدور الرقمنة في تحقيق الأمن القانوني

ــســـي، أو         ــتعمال الحاســـوب والتحول المؤسـ ــبط المفهومين وتجنب الخلط بين اسـ يقتضـــي تقويم أثر الرقمنة في الأمن القانوني ضـ
ــتقرار القـانون ورفض إصــــــــــــــلاحه. كمـا يتطلـب بيـان الكيفيـة التي تنتقـل đا الحجيـة والثقـة والحمـاية من المحرر الورقي إلى   بين اســــــــــــ

 بين النص، والجهة الإدارية، ومقدم خدمة الثقة، ومصمم النظام، وحافظ البياʭت.  منظومة رقمية تتوزع فيها المسؤولية

  المطلب الأول: الإطار المفاهيمي للعلاقة بين الرقمنة والأمن القانوني

يقتضي بحث العلاقة بين الرقمنة والأمن القانوني الوقوف أولا على الأسس والمفاهيم التي تؤطر هذه العلاقة، ʪعتبار أن         
وسيلة تقنية لتحديث أساليب العمل، وإنما أصبح عنصرا مؤثرا في مختلف مجالات الحياة القانونية  لم يعد مجرد  التحول الرقمي 

ف والقضائية.  وحفظها، كما ساهمت في تسريع  والإدارية  وتداولها  القانونية  أنماطا جديدة في إنتاج المعلومة  قد أفرزت الرقمنة 
وج إلى القاعدة القانونية وتعزيز الشفافية، وهو ما ينعكس بصورة مباشرة على    .متطلبات الأمن القانوني الإجراءات وتيسير الول

رها، وحماية المعطيات           وفي المقابل، تطرح البيئة الرقمية جملة من الإشكالات المرتبطة بمدى وضوح القواعد القانونية واستقرا
والحقوق، وضمان موثوقية المعاملات والوʬئق الإلكترونية، الأمر الذي يجعل تحقيق الأمن القانوني في ظل التحول الرقمي رهينا 

    .ني واضح ومستقر وقادر على مواكبة التطورات التقنيةبوجود إطار قانو 

زها عن  المفاهيم المرتبطة đا ،  قبل الخوض في         وتميي وعليه، يقتضي تناول هذا المطلب تحديد المقصود بكل من الرقمنة  
زه عن المفاهيم المشاđة له.   تحديد مفهوم الأمن القانوني وتميي

 الفقرة الأولى: مفهوم الرقمنة وتمييزها عن المفاهيم المرتبطة đا

تعني الرقمنة في مســــــــتواها التقني الضــــــــيق تحويل معلومة أو وثيقة من حامل مادي إلى تمثيل رقمي قابل للتخزين والمعالجة والنقل.  
وهذا المســتوى مفيد للأرشــفة والبحث، لكنه لا يغير ʪلضــرورة منطق العمل؛ فقد تمســح الاســتمارة ضــوئياً فيما يســتمر اشــتراط  
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المسـار فتعيد تنظيم الإيداع والتحقق والأداء والتبليغ والتتبع داخل نظام    الحضـور والتوقيع اليدوي والتنقل بين المصـالح. أما رقمنة
ــي تصـــميم الخدمة على أســـاس حاجات المســـتخدم والبياʭت المشــــتركة، ويغير توزيع   مترابط، بينما يعيد التحول الرقمي المؤســــسـ

 .1الاختصاصات وآليات الرقابة والقياس

ــميم الرقمي منذ البداية، والقطاع العام   ــــ ــتة أبعاد مترابطة: التصـ ــادية على ســـــ يقوم الإطار المرجعي لمنظمة التعاون والتنمية الاقتصـــــ
القائم على البياʭت، والحكومة كمنصــة، والانفتاح الافتراضــي، والتوجيه ʪحتياجات المســتخدم، والاســتباقية. وتؤكد دراســات  

. ومن ثم، ينبغي  2مة لا تتولد من إدخال التقنية وحدها، بل من قدرēا على خدمة القيم العامة والمساءلةالحكومة الرقمية أن القي
أن يســجل النظام، منذ تصــميمه، ʫريخ الإيداع، وطريقة حســاب الأجل، والنســخة المقدمة، والإشــعار المرســل، ومســار التظلم؛  

 3فلا تترك هذه الضماʭت لإجراءات يدوية لاحقة.

وتشــدد توصــية منظمة التعاون والتنمية الاقتصــادية بشــأن اســـتراتيجيات الحكومة الرقمية على إشـــراك أصــحاب المصــلحة، وإدارة  
ــتوجب رقمنة أي إجراء ذي أثر قانوني تقييما   ــاريع بنتائج قابلة للقياس. وبناء عليه، تسـ ــتثمار، وربط المشـ ــيق الاسـ المخاطر، وتنسـ

ي؛ إذ إن اختيار بنية النظام، أو مســــتوى التعرف، أو قواعد تبادل البياʭت يحدد عملياً من يســــتطيع  قبليا لأثره الحقوقي والإجرائ
 4الولوج، وما الوثيقة المقبولة، ومتى يبدأ الأجل، ومن يتحمل تبعة الخطأ.

في الضرائب والجمارك والموانئ والشكاʮت والوʬئق الإدارية والرخص، فضلا عن توظيف    عرف المغرب تعدد تطبيقات الرقمنة
ــتثنائية. ويؤكد هذا التنوع امتداد الرقمنة إلى قطاعات تنتج آʬرا قانونية مباشــــــــــــــرة، إلا أن عدد   المحاكمة عن بعد في ظرفية اســــــــــــ

ــلح وحده لقياس النضـــج. فالمعيار الأدق هو اكتمال   ــات لا يصـ ــلة: هل ينجز الإجراء من بدايته إلى Ĕايته؟ هل تقبل  المنصـ ــلسـ السـ
 5الوثيقة الإلكترونية لدى مختلف الجهات؟ هل يمكن معرفة سبب الرفض وتصحيحه؟ وهل تسلم نسخة رسمية قابلة للتحقق؟

في هذه الدراسة إعادة تمثيل المعلومات والمساطر والعلاقات القانونية داخل نظم تسمح ʪلإيداع والمعالجة    وعليه، يقصد ʪلرقمنة
والتبادل والإثبات والتتبع، وفق قواعد تضــــمن صــــحة المصــــدر، وســــلامة المحتوى، واســــتمرارية الخدمة، وممارســــة الحقوق. ويتميز  
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هذا التعريف بربط الأداة ϥثرها القانوني؛ فرفع ملف أو اســــتعمال البريد الإلكتروني لا يكفي إذا غابت هوية الأطراف، وحجية  
 الوثيقة، وسرية البياʭت، وضبط الآجال.

 : التمييز الوظيفي بين مستوʮت الرقمنة1الجدول رقم  

 موضوع التحول  المستوى 
الأثر المحتمل في الأمن  

 القانوني 
 الخطر عند الاكتفاء به 

 نقل الورق إلى ملف رقمي  التحويل الرقمي للوثيقة
سهولة الحفظ والبحث 

 والاستنساخ 
غياب الحجية أو النسخة الرسمية وسهولة 

 تعدد النسخ 

 رقمنة المسطرة 
إلكترنة الإيداع والمعالجة 

 والأداء والتبليغ
ضبط المراحل والآجال وتتبع 

 الملف
إعادة إنتاج التعقيد القديم داخل منصة  

 مغلقة 

 التحول الرقمي المؤسسي 
إعادة تصميم الخدمة 

والاختصاصات وتبادل 
 البياʭت 

توحيد المعلومة وتقليص الخطأ 
 وتحسين التوقع 

 توسع القرار الآلي من دون رقابة أو تفسير 

 الحكومة الرقمية 
منظومة مشتركة تتمحور  
 حول المستخدم والبياʭت 

خدمة متكاملة واستباقية  
 وقابلة للقياس 

ركزية المفرطة للبياʭت ومخاطر الأمن   الم
 والخصوصية

 المصدر: إعداد الباحث ʪلاستناد إلى إطار منظمة التعاون والتنمية الاقتصادية للحكومة الرقمية.

 الفقرة الثانية: مضمون الأمن القانوني ومتطلباته 

يمكن تعريف الأمن القانوني ϥنه قدر معقول من الثقة في القاعدة وفي نمط تطبيقها، بما يســــــــــمح للأشــــــــــخاص بتنظيم ســــــــــلوكهم  
ــياغة، وإʫحة النص، واســـــــتقرار المراكز،   ــــ وتقدير النتائج المحتملة لأفعالهم. وهو ثمرة تفاعل بين شـــــــرعية المصـــــــدر، ووضـــــــوح الصـ

ــائي بجاذبية  وعدم المفـاجأة غير المبررة، واتســــــــــــــاق   ـــــــ ــــ التطبيق، وفعـاليـة الطعن. وقد أبرز الفقـه المغربي ارتبـاط الأمن القـانوني والقضـ
لثقة في المؤســــســــات ʪــتثمار و . لذلك قد تكون القاعدة منشــــورة لكنها غير آمنة لغموضــــها، أو واضــــحة لكنها متقلبة، أو  1الاســ

 مستقرة لكنها تطبق بصورة متفاوتة.

تضــيف البيئة الرقمية إلى هذه العناصــر شــروط أصــالة الوثيقة، وســلامة البياʭت، وتحديد الزمن القانوني، وتوثيق ســلســلة المعالجة.  
ففي المحرر الورقي يســـــــــــتدل على الحجية من التوقيع والختم والتاريخ والنســـــــــــخة المحفوظة، بينما يتطلب المحرر الإلكتروني التحقق  

ــــــة حفظه. وتبين دراســـــــات الإثبات الإلكتروني أن  من هوية الموقع، وصـــــــلا حية الشـــــــهادة، والختم الزمني، وثبات الملف، وســـــــياسـ

 
 ، انظر عموما. 2012يونس العياشي، الأمن القانوني والقضائي وأثرهما في التنمية الاقتصادية والاجتماعية، الطبعة الأولى، مكتبة دار السلام، الرʪط،  1
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 . فإذا غابت هذه الضـــماʭت، قد يواجه المرتفق قرارا1الأصـــالة لا تنفصـــل عن ســـلامة الســـجل وســـياق إنشـــائه وســـلســـلة حفظه
 في حسابه من دون أن يعرف لحظة صدوره أو الجهة التي عدلته. ظاهرا

ــــــــــر معلومـات عـامـة، وإʫحـة التفـاعـل، وإنجـاز   تـدل تقـارير تقييم الخـدمـات العموميـة على أن قيـاس النضــــــــــــــج ينبغي أن يميز بين نشــــ
ــــــــــتخدم إلى تمكينه   المعـاملـة كاملـة، وربط الخدمات ϥحداث الحياة. ويرتفع الأمن القانوني كلما انتقل النظام من مجرد إعلام المســــ

ى أثر Ĕائي يمكن إثباته. وفي المقابل، تزداد مســـــــؤولية الإدارة كلما اكتملت المعاملة رقميا، ولا  من إتمام المســـــــطرة والحصـــــــول عل
 2سيما بشأن دقة البياʭت، واستمرارية المنصة، ووضوح الإشعارات، وحفظ السجلات.

يقوم الأمن القانوني الرقمي على ســـبعة مؤشــــرات متداخلة: الشــــرعية، أي وجود ســـند لكل معالجة وقرار؛ والإʫحة، أي إمكان  
الوصول إلى القاعدة والخدمة؛ والوضوح، أي فهم الشروط والنتائج؛ والثبات الزمني، أي حفظ النسخ والتواريخ؛ والحجية، أي  

تتبع، أي إعادة بناء مســـــار القرار؛ وقابلية المراجعة، أي وجود تصـــــحيح وطعن وتدخل بشـــــري.  إثبات الهوية والمحتوى؛ وقابلية ال
 ويؤدي اختلال أحد هذه المؤشرات إلى نقل عدم اليقين من النص إلى النظام المعلوماتي.

لا تفترض قابلية التوقع معرفة نتيجة كل طلب مقدما، لأن السـلطة التقديرية قد تظل مشـروعة، وإنما تقتضي إعلان معايير القرار  
وإمكان تفســير كيفية اســتعمال الســلطة ومراقبتها. ويزداد هذا الشــرط أهمية في الأنظمة المؤتمتة؛ إذ ينبغي إعلام الشــخص بوجود  

ل ʪـــاغ الفقه مفهوم  معالجة آلية مؤثرة، و ــرية. وقد صــ ــحيح الخطأ وطلب مراجعة بشـــ ــتعملة، وبطريق تصـــ ــية المســـ ــ ــاسـ بياʭت الأســـ
 .3«الإجراءات القانونية الواجبة تكنولوجيا» للتنبيه إلى أن الأتمتة لا يجوز أن تحجب التعليل أو تقوض حق الاعتراض

 : مكوʭت الأمن القانوني في البيئة الرقمية2الجدول رقم 

 دليل التحقق  الأداة الرقمية الملائمة السؤال القانوني الحاسم  المكوّن 

 الشرعية 
هل توجد قاعدة تجيز الإجراء  

 والمعالجة؟
سجل قانوني وربط كل خدمة  

 بسندها
 مرجع النص وʫريخ النفاذ

 الإʫحة والوضوح 
هل يستطيع المستخدم فهم القاعدة 

 والشروط؟ 
بوابة موحدة ونص قابل للبحث  

رح إجرائي   وش
 نسخة رسمية محدثة ودليل خدمة 

 سجل التعديل وʫريخ الإʫحة  أرشفة النسخ والختم الزمني  أي نسخة كانت ʭفذة عند الواقعة؟  الثبات الزمني 

 من أصدر الوثيقة وهل عدلت؟ الحجية
توقيع وختم إلكترونيان وشهادة 

 ثقة 
 التحقق من الشهادة والبصمة الرقمية

 
1  Luciana Duranti and Allison Stanfield, “Authenticating Electronic Evidence”, in Stephen  

Mason and Daniel Seng (eds.), Electronic Evidence and Electronic Signatures, 5th ed  ,.
242-University of London Press, 2021, pp. 236 .  

2 .iv-iii، ص. 2019اĐلس الأعلى للحساʪت، تقييم الخدمات العمومية على الخط، الرʪط، ماي    
3  Washington University Law ReviewDanielle Keats Citron, “Technological Due Process”,   ,

1313-vol. 85, no. 6, 2008, pp. 1249.  
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 دليل التحقق  الأداة الرقمية الملائمة السؤال القانوني الحاسم  المكوّن 
 سجل الإيداع والمعالجة والتبليغ سجل أحداث غير قابل للمحو كيف عولج الطلب ومن تدخل؟  التتبع

 المراجعة
كيف يصحح الخطأ أو يطعن في  

 القرار؟ 
 وصل التظلم وأجل الجواب وقرار معلل  واجهة تظلم وتدخل بشري 

 المصدر: تركيب الباحث.

 المطلب الثاني: الأسس القانونية والمؤسساتية للرقمنة في خدمة الأمن القانوني

 الفقرة الأولى: التأطير التشريعي للمعاملات والخدمات الرقمية

المعــادلــة بين الكتــابــة الورقيــة    53.05مثــل القــانون رقم   المتبــادلــة إلكترونيــاً، ϵقراره  منعطفــاً في الاعتراف ʪلمعطيــات والمحررات 
ــروطها؛ فالحجية لا   ــيلة إلى تحقق شـ والكتابة الإلكترونية وتنظيمه للتوقيع الإلكتروني. وتكمن قيمته في نقل النقاش من قبول الوسـ

كونه رقمياً، بل لأن طريقة إنشــــــائه وحفظه تســــــمح ʪلتعرف على صــــــاحبه وتضــــــمن ســــــلامة محتواه. وتؤكد    تثبت للملف Đرد
 1.2الدراسات العربية المقارنة أن وظيفة التوقيع الإلكتروني تجمع بين نسبة المحرر إلى صاحبه وحماية مضمونه من التغيير

كما نظم القانون تكوين العقد الإلكتروني، وأوجب تمكين المتعاقد من مراجعة تفاصـــيل الطلب وتصـــحيح الأخطاء قبل Ϧكيده.  
ويؤدي هذا المقتضــى وظيفتين: حماية الرضــا، وإنشــاء أثر يمكن الرجوع إليه عند النزاع. وتبين الكتاʪت المتخصــصــة أن الإثبات  

ــــتخدم وبزمن قبوله وطريقة  في التعاقد عبر الإنترنت لا يتع ـــــــمون العرض الذي ظهر للمســــ لق بواقعة النقر وحدها، بل أيضــــــــاً بمضـ
 4. ولذلك يتعين حفظ النسخة المقبولة، ووقت التأكيد، ووسيلة التعرف، والإشعار المرسل.3التعرف عليه

الثقة، يشـمل التوقيعات والأختام والختم الزمني والإرسـال الإلكتروني    لخدمات  أكثر تخصـصـا   إطارا 43.20وأقام القانون رقم  
ــلة ثقة متكاملة: فالقرار الإداري قد يحتاج   ــلســـ ــ ــمون والتحقق من مواقع الويب. ويعكس ذلك انتقالاً من أداة منفردة إلى سـ المضـــ

ــــــال   ــــــهادة عند  إلى ختم الشـــــــخص المعنوي بدل توقيع موظف بعينه، كما يحتاج إلى إثبات زمن الإرسـ والتوصـــــــل وصـــــــلاحية الشـ
 5.6الإصدار. وتكتمل قيمة هذه الخدمات متى أمكن للقاضي والخبير إعادة التحقق منها عند المنازعة

ــر جزءا ــلة. ويعد هذا النشــ ــر المعايير والمراجع التقنية والتنظيمية ذات الصــ ــلطة الوطنية بنشــ من الأمن   ويلزم المرســــوم التطبيقي الســ
ــلامة التوقيع أو الختم. غير أن اليقين   ــي والخبير يحتاجون إلى معيار معلوم لتقويم ســــــــ القانوني، لأن مقدم الخدمة والإدارة والقاضــــــــ

 
 وما بعدها.  128، ص. 2005عبد الفتاح بيومي حجازي، التوقيع الإلكتروني في النظم القانونية المقارنة، دار الفكر الجامعي، الإسكندرية، - 1
 ، المادة الأولى. 1357، ص. 2007دجنبر  6، 5584المتعلق ʪلتبادل الإلكتروني للمعطيات القانونية، الجريدة الرسمية عدد  53.05القانون رقم - 2
وما بعدها؛ حسن عبد الباسط  50، ص. 2006خالد ممدوح إبراهيم، إبرام العقد الإلكتروني: دراسة مقارنة، دار الفكر الجامعي، الإسكندرية، - 3

 وما بعدها.  20، ص. 2000جميعي، إثبات التصرفات القانونية التي يتم إبرامها عن طريق الإنترنت، دار النهضة العربية، القاهرة، 
 من قانون الالتزامات والعقود كما تم تتميمه.  5- 65و 4-65، الفصلان 1358، مرجع سابق، ص. 53.05القانون رقم - 4
 ، انظر عموماً. 2010محمد حسين منصور، الإثبات التقليدي والإلكتروني، دار الفكر الجامعي، الإسكندرية،  -5
،  536-535، ص. 2021مارس  18، 6970المتعلق بخدمات الثقة بشأن المعاملات الإلكترونية، الجريدة الرسمية عدد  43.20القانون رقم - 6

 .4إلى  1المواد 
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أرشـفة النسـخ السابقة من هذه المعايير، حتى تقوّم المعاملة القديمة وفق المرجع الذي كان ʭفذا عند إنجازها لا وفق    يقتضـي أيضـا
 1تحديث لاحق.

النموذجي للتجارة الإلكترونية، المبني على عدم التمييز ضــــــــد الوســــــــيلة الإلكترونية،    وتتوافق هذه المقاربة مع قانون الأونســــــــيترال
والمعادلة الوظيفية، والحياد التقني. والحياد لا يعني حصر الحجية في منتج قد يتقادم، بل تحديد وظائف التعرف والسلامة وإمكان  

 2يان درجات الثقة الملائمة لطبيعة المعاملة وخطورēا.الرجوع. ومع ذلك ينبغي ألا يتحول إلى غموض تنظيمي؛ إذ يلزم ب

ــــــيطرة الموقع على    أما قانون الأونســـــــــــيترال ــــ النموذجي للتوقيعات الإلكترونية فيربط موثوقية التوقيع بملاءمة الطريقة للغرض، وبسـ
وســـيلة الإنشـــاء، وϵمكان كشـــف التعديل. ويترتب على ذلك ضـــرورة اعتماد منهج متدرج: تعريف مبســـط للمعاملات اليومية  

ــة المخـاطر، وخـدمـة ثقـة أقوى للقرارات والعقود ذات الأ ــــ ــــ ثر المـالي أو العيني المرتفع، مع ختم زمني وحفظ طويـل الأمـد.  منخفضــــ
 3ففرض مستوى واحد على جميع الخدمات إما أن يثقل المساطر أو يضعف الحجية.

 الفقرة الثانية: حماية الحقوق في البيئة الرقمية

ــتقيم الأمن القانوني الرقمي من دون حماية المعطيات الشـــخصـــية، لأن القرار الإلكتروني يعتمد على بياʭت الهوية والوضــــع   لا يسـ
مبادئ المشـــــروعية، وتحديد الغرض، والتناســــب، والدقة،   09.08الاجتماعي والمالي والصــــحي والمهني. وقد كرس القانون رقم  

 ʪت ليســـــــــــت قيدا خارجياوتقييد مدة الحفظ. وتوضـــــــــــح الكتاʭلتوزيع   على الإدارة الرقمية، بل إطارا ت المقارنة أن حماية البيا
. ومن ثم، يمنع احترام هذه المبادئ ترتيب آʬر قانونية على بياʭت زائدة أو قديمة  4الســلطة المعلوماتية وضــمان حقوق الشــخص

 5أو جمعت لغرض آخر.

وتتأسـس حماية المعطيات على الحق الدسـتوري في الحياة الخاصـة وســرية الاتصـالات. لذلك لا يكفي الاسـتناد إلى التبسـيط لتبرير  
ــتلزم، في المقـابـل، تحـديـد   ــــــــ ــــــع بين الإدارات. فقـاعـدة عـدم مطـالبـة المرتفق بوثيقـة موجودة لـدى جهـة عـامـة أخرى تســــ ــــ تبـادل واســــ

حيات الولوج، وتســــــجيل عمليات الاطلاع، وإʫحة التصــــــحيح والاعتراض في الحدود  الغرض، وتقليل البياʭت، وضــــــبط صــــــلا

 
، ص. 2023يناير  19، 7162، الجريدة الرسمية عدد 43.20بتطبيق القانون رقم  2022نونبر  21الصادر في   2.22.687المرسوم رقم  -1

 .32، المادة 148
2  UNCITRAL, Model Law on Electronic Commerce with Guide to Enactment 1996, United  

18-Nations, New York, 1999, pp. 17 .  
3  UNCITRAL, Model Law on Electronic Signatures with Guide to Enactment 2001, United  

25-Nations, New York, 2002, pp. 23 .  
4  Orla Lynskey, The Foundations of EU Data Protection Law, Oxford University Press, 2015  ,

130; Lee A. Bygrave, Data Privacy Law: An International Perspective, Oxford-pp. 89  
23-University Press, 2014, pp. 1.  

مارس  5، 5714المتعلق بحماية الأشخاص الذاتيين تجاه معالجة المعطيات ذات الطابع الشخصي، الجريدة الرسمية عدد  09.08القانون رقم  5
 .4إلى  1، المواد 347-345، ص. 2009
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ـــــــــطــة حمــايــة فعليــة للمعطيــات   ــــ بنــاء الثقــة بواسـ ــــــــــرورة  ـــات مغربيــة بين تنميــة الإدارة الرقميــة وضــــ ــــ ــــ القــانونيــة. وقــد ربطــت دراســــ
 1.2الشخصية

ــــــــســــــــــــات العمومية والبنيات ذات الأهمية الحيوية ومقدمي   05.20ويؤطر القانون رقم   ــــــــيبراني لدى الإدارات والمؤســــ الأمن الســــ
الخدمات الرقمية. وترتبط أحكامه ʪلأمن القانوني لأن توافر النظام وســلامته وســريته ليســت أهدافا تقنية منعزلة: فتعديل ســجل  

 3أو يمنع ممارسة حق داخل الأجل. ساد بياʭت الحالة المدنية قد يغير مركزا قانونياللرخص، أو تعطيل منصة للطعن، أو ف

ــاســــــة   ــنيفاً للمعلومات وتدقيقا وإبلاغا عن الحوادث، كما يؤطر إيواء بعض البياʭت الحســــ ــات أمن وتصــــ ــياســــ يفرض القانون ســــ
ــــــي   ــــ وϦهيـل مقـدمي الخـدمـات. ويعبر هـذا البنـاء عن انتقـال من معـالجـة الحـادث بعـد وقوعـه إلى إدارة المخـاطر قبـل تحققـه. ويقتضــــ

أو يحفظ دليلا يحتاج   أو يحســــب اســــتحقاقا  الأثر القانوني؛ فالنظام الذي يصــــدر قراراالتنزيل العملي ربط شــــدة الضــــوابط بقيمة  
 4مستوى ضمان أعلى من موقع يكتفي بنشر معلومات عامة.

ــيبراني   ــتراتيجية الوطنية للأمن الســــ ــانة القانونية والمعيارية وتكييفها قطاعيا 2030وتدعو الاســــ بحســــــب   إلى مراجعة دورية للترســــ
المخاطر. وهذه المرونة ضرورية لملاحقة ēديدات سريعة التطور، لكنها يجب أن تراعي بدورها الأمن القانوني: نشر التحديثات،  

 5وإقرار فترات انتقال، وضمان استمرار التحقق من الوʬئق القديمة قبل سحب الآليات أو الشهادات التي صدرت في ظلها.

كما تربط الاســــــــتراتيجية التنفيذ بمؤشــــــــرات ولوحات قيادة وتقييم دوري لمســــــــتوى النضــــــــج والتهديدات. وتصــــــــلح هذه المقاربة  
للتعميم على المشـــــــاريع ذات الأثر القانوني؛ فلا يكفي إطلاق المنصـــــــة، بل يلزم قياس الانقطاعات والأخطاء وطلبات التصـــــــحيح  

 6الشكاʮت، ثم نشر نتائج مناسبة تسمح ʪلتقويم والمساءلة.ونسب الرفض والفوارق الترابية ومدة حل 

 : الإطار القانوني المغربي ووظيفته في الأمن القانوني الرقمي3الجدول رقم  

 الفجوة التطبيقية المحتملة الضمان الأساسي اĐال النص

 53.05القانون  
ــع   ــ ــوقـــــيـ والــــتـــ ــد  والــــعـــــقـــــ المحـــــرر 

 الإلكتروني
وتـنــظــيــم   ـــة  والحـجـيــــ ــة  ــادلـــــ المـعـــــ

 التعاقد
بــين   ــة  الإلــكــترونــيـــــ ئــق  ʬالــو قــبــول  ـــاوت  تــفــــ

 الجهات

 خدمات الثقة 43.20القانون  
الـزمـني   والخـتـم  والخـتـم  الـتـوقـيـع 

 والإرسال المضمون
داخــــل   الانــــدمــــاج  ــــــعف  ــــ وضــــ كلفــــة التعميم 

 المساطر

 
،  2022، 30-29أمينة أعتاب، «الإطار القانوني لحماية المعطيات الشخصية كمدخل لتنمية الإدارة الرقمية ʪلمغرب»، النداء التربوي، العددان  1
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 الفجوة التطبيقية المحتملة الضمان الأساسي اĐال النص

 المعطيات الشخصية 09.08القانون  
ــــــروعية والتناســـــــب والدقة   المشـ

 وحقوق الشخص
 التبادل الواسع وضعف تحديث البياʭت

 الأمن السيبراني 05.20القانون  
ــيــــق   ــدقــ ــتـــــ والــ ــاطــــر  المــــخـــــ إدارة 

 والإبلاغ عن الحوادث
ــرة ϥثره على   عدم ربط الحادث التقني مباشــــ

 الحقوق والآجال

 الحق في المعلومات 31.13القانون  
ــر   ـــــ ــفافية والنشــــ الإʫحة والشـــــــــ

 الاستباقي
 نشر غير قابل للبحث أو غير محين

 تبسيط المساطر 55.19القانون  
والآجــــــال   المتطلبــــــات  ـــــد  توحيـ

 والمنصة والتبادل
 رقمنة مسطرة معقدة دون إعادة تصميمها

 ميثاق المرافق العمومية 54.19القانون  
الجودة والمساواة والاستمرارية  

 والمحاسبة
ــة ʪلأمن   ــــورة خاصــــــ غياب مؤشــــــــرات منشــــ

 القانوني الرقمي

 المصدر: إعداد الباحث استناداً إلى النصوص التشريعية المذكورة.

 المبحث الثاني: آليات إسهام الرقمنة في تحقيق الأمن القانوني وحدود فعاليتها

عندما تقلص عدم اليقين في علاقة الفرد ʪلقانون والإدارة، فتجعل القاعدة أيسـر وصـولا، والمسـطرة أوضـح،    تظهر فائدة الرقمنة
دائما؛ فقد تعيد إنتاج التعقيد البيروقراطي أو   والإثبـات أقوى، والقرار أكثر قابلية للتتبع. غير أن التقنية ليســــــــــــــت محايدة تنظيميا

ــــحيحة . ومن ثم، ينبغي دراســـــة الإســـــهام والمخاطر ضـــــمن إطار  1توســـــعه إذا بنيت المنصـــــة على قواعد ʭقصـــــة أو بياʭت غير صـ
 واحد.

  المطلب الأول: مظاهر إسهام الرقمنة في تعزيز الأمن القانوني

المعاصرة، لما أʫحه من إمكاʭت          والإدارية  القانونية  التي شهدēا المنظومة  التحولات  أبرز  الرقمي أحد  التحول  أضحى 
جديدة لتطوير آليات إنتاج القاعدة القانونية وتطبيقها وتيسير الولوج إليها. ولم تعد الرقمنة تقتصر على مجرد استعمال الوسائل 

واليقين في    التقنية في معالجة المعلومات والشفافية والسرعة  وحفظها، وإنما أصبحت أداة أساسية لإرساء قدر أكبر من الوضوح 
 .المعاملات والإجراءات القانونية

 الفقرة الأولى: الرقمنة كآلية لضمان الولوج إلى القاعدة والمعلومة القانونية

لحق الأشـــــــخاص في الحصـــــــول على المعلومات التي تحوزها الجهات الخاضـــــــعة له، ويحدد واجبات   31.13يؤســـــــس القانون رقم  
النشـر والطلب والاسـتثناءات. وتتيح الرقمنة تنفيذ هذا الحق بكلفة أقل وعلى نطاق أوسـع، من خلال النشـر الاستباقي للقرارات  

 
1  128-Frank Bannister and Regina Connolly, op. cit., pp. 119.  
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والدلائل والإحصـــــاءات والميزانيات والمســـــاطر؛ وبذلك ينتقل الحق من طلب فردي ينتظر جواب الإدارة إلى بنية معلوماتية عامة  
 1متاحة للجميع.

ــوح   ـــــــــفية، وإمكان البحث في محتواه، ووضـــــــــــ غير أن الإʫحة لا تقاس بوجود ملف على موقع إلكتروني، بل بجودة بياʭته الوصــــ
ʫريخ تحيينه، وإʫحته بصــــيغة قابلة لإعادة الاســــتخدام، وبيان النســــخة النافذة. وقد نبهت أدبيات الشــــفافية الرقمية إلى أن نشــــر  

ــتعمالكميات كبيرة من المعلومات لا يح ــاءلة تلقائيا إذا كانت المادة غير قابلة للفهم أو الاســـ ــ ــدر  2قق المسـ ــ . فالوثيقة مجهولة المصـ
 والبوابة التي تجمع نسخا متعارضة قد تزيدان عبء التحقق بدلا من تقليصه.

ريخ دخول كل تعديل حيز التنفيذ،   ʫومن أهم وظائف النشــــر الرقمي إنشــــاء ذاكرة معيارية تحفظ النص الأصــــلي، وتعديلاته، و
ــمح هذه الذاكرة ϵعادة بناء القانون الذي كان   ــــ ــــ ــلة. وينبغي أن تسـ والنص المدمج، وقرارات التطبيق، والاجتهادات ذات الصـــــــــ

. وتبرز الحاجة بصفة خاصة  3ع القواعد في الزمن جزء أصيل من استقرار المراكز القانونيةʭفذا في ʫريخ محدد، لأن معالجة تناز 
 في المنازعات الضريبية والعقارية والعقود المستمرة، حيث لا تكفي معرفة النص الحالي.

كرس القضــاء الدســتوري المقارن هدف إʫحة القانون ووضــوحه وقابليته للفهم ʪعتباره ضــمانة في مواجهة التعســف. وتســاعد  
ــلطة المعيارية من جودة   ــــ ــطة البحث والربط الزمني والتنبيه إلى التعديل، لكنها لا تعفي الســــ الرقمنة على خدمة هذا الهدف بواســــــــ

ــياغة. بل قد تكشـــــــف الأدوات الرقم ــــ ــتثماره في تنقية  الصـ ــح، وهو ما ينبغي اســـــ ــورة أوضـــــ ــات بصـــــ ية كثرة الإحالات والتعارضـــــ
 4النصوص وتبسيطها، لا في إخفاء التعقيد خلف واجهة بحث.

ويســــــتحســــــن أن تجمع البوابة القانونية الرسمية بين طبقتين واضــــــحتين: طبقة حجية تعرض النص الرسمي وصــــــورة الجريدة الرسمية  
وبصـمته الرقمية، وطبقة اسـتعمال تقدم نصا مدمجا قابلا  للبحث، وروابط بين المواد، وخطا زمنيا للتعديلات، وشرحا غير ملزم  

 تين الخلط بين النص الملزم والمحتوى التفسيري، من دون التضحية بقابلية القانون للاستخدام.للمسطرة. ويمنع الفصل بين الطبق

الاجتهاد القضائي وظيفة مماثلة، لأن توقع التطبيق لا يستمد من النص وحده. وينبغي أن يوازن نشر الأحكام بين    وتؤدي رقمنة
ــــــفافية وحماية المعطيات، من خلال إخفاء الهوية وفق قواعد ʬبتة، ووصــــــــــــــف موضــــــــــــــوع الحكم، وإظهار المحكمة والتاريخ   ــــ الشــــ

ان معايير اختيار الأحكام المنشـــــورة، لأن الانتقاء غير المعلن قد يرســـــم صـــــورة  والمرجع، وإʫحة البحث في المبادئ. كما يتعين بي
 غير دقيقة لاتجاه القضاء.

 
  1، المواد 1144-1142، ص. 2018ماي  3، 6670المتعلق ʪلحق في الحصول على المعلومات، الجريدة الرسمية عدد  31.13القانون رقم  .1

 .10إلى 
2  Frank Bannister and Regina Connolly, “The Trouble with Transparency: A Critical Review  

30-1, article 8, pp. 1Government”, Policy & Internet, vol. 3, no. 1, 201-of Openness in E.  
3  Paul Roubier, Le droit transitoire (Conflits des lois dans le temps), 2e éd., Dalloz et Sirey ,

9-Paris, 1960, pp. 3 .  
، بشأن هدف إʫحة القانون ووضوحه وقابليته 13، الفقرة 1999دجنبر  16بتاريخ  DC 421-99اĐلس الدستوري الفرنسي، القرار رقم   ,4

 للفهم. 
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 الفقرة الثانية: الرقمنة كوسيلة لتبسيط المساطر وتعزيز الثقة القانونية

ــــب وتحديد الآجال وعدم طلب الوثيقة أكثر   55.19يربط القانون رقم   علاقة الإدارة ʪلمرتفق بمبادئ الثقة والشــــــــفافية والتناســــ
ــطرة من معرفة داخلية تحتكرها الإدارة إلى   من مرة وتحســـــــين الجودة والرقمنة. وتخدم هذه المبادئ الأمن القانوني لأĔا تحول المســـــ

جاج đا. وقد أبرزت دراسـات مغربية أن نجاح التحول الإداري الرقمي يتوقف على وضـوح الإسـناد  قواعد منشـورة يمكن الاحت
. فعندما يحدد الدليل الوʬئق والأجل وأثر الســكوت وطرق الطعن، تنخفض مســاحة المفاجأة  1المؤســســي وتكامل آليات التنفيذ

 2والتقدير غير المنضبط.

ئق التي تحوزها وإنشـاء بوابة وطنية تنشـر الأدلة والمؤشـرات. ويكشف الجمع    ويلزم القانون الإدارات برقمنة ʬالمسـاطر وتبادل الو
بين الرقمنة والتبادل أن التبســيط لا يتحقق بنقل عبء الوثيقة من الشــباك إلى شــاشــة المســتخدم، بل بعدم مطالبته đا متى توفرت  

ــين    لدى جهة عامة، مع احترام حماية البياʭت. ولذلك يعد ـــ ــيلة لتنزيل التناســــــب ومنع التكرار، لا مجرد تحسـ ــغيل البيني وســــ التشــــ
 3تقني.

ويقرر ميثاق المرافق العمومية قواعد الحوكمة والجودة والفعالية والشـــــــــفافية وربط المســـــــــؤولية ʪلمحاســـــــــبة. ويتطلب تنزيلها رقميا  
تعيين مســـــؤول عن كل خدمة، ومالك للبياʭت المرجعية، ومســـــؤول عن الاســـــتمرارية، ومســـــار واضـــــح للشـــــكاية والتصـــــحيح.  

مشــتركة يبدد مكسـب الســرعة، لأن المرتفق قد يتنقل بين الجهة المالكة للبياʭت،  فالغموض المؤسـسـي عند وقوع خطأ في منصـة  
 4والجهة المدبرة للمنصة، والجهة مصدرة القرار من دون مخاطب يتحمل المسؤولية.

بضـبط ʫريخ الإيداع وتسـليم وصـل فوري، وهما ضـمانتان حاسمتان لحماية الآجال. وينبغي أن يتضـمن الوصــل    وتســمح الرقمنة
ــمتهـا الرقميـة، والأجـل القـانوني المتوقع، وقنـاة التبليغ. وإذا   معرفـاً فريـداً، وʫريخـا ووقتـا موثوقين، وقـائمـة الملفـات المودعـة وبصــــــــــــ

يد في الســـجل بدل اســـتبدال الوصـــل الأول، حتى تبقى الســـلســـلة الزمنية قابلة  اســـتكمل المســـتخدم ملفه، وجب إنشـــاء حدث جد
 للإثبات.

ــدرا لعدم اليقين إذا تحولت قواعد   ــبح مصــــــ ـــــ ــاعد الأتمتة على توحيد الفحص الأولي ومنع طلب وʬئق غير مقررة، لكنها تصـ تســــــ
التحقق التقنية إلى شـروط قانونية غير منشورة. وقد بين فقه الإدارة الرقمية أن انتقال القرار من موظف الواجهة إلى النظام يجعل  

. لذلك يجب إعلان قيود الصـيغة والحجم والحقول، وتعليل الرفض التقني،  5لقواعد البيروقراطية  هندسـة المعلومات نفسـها حاملة
 وإʫحة التصحيح، وألا تتحول رسالة خطأ غامضة إلى قرار Ĕائي غير قابل للمراجعة البشرية.

 
، 40 .محمد ختام، «التحول الرقمي ʪلإدارة المغربية: بحث في آليات الإسناد»، مجلة الباحث للدراسات والأبحاث القانونية والقضائية، العدد 1

 وما بعدها.  85، ص. 2022
 .4و 3، المادʫن 4-3، ص. 2021المتعلق بتبسيط المساطر والإجراءات الإدارية، نسخة وزارة العدل،  55.19. القانون رقم 2
 . 26و 25، المادʫن 13-12، المرجع نفسه، ص. 55.19. القانون رقم 3
 . 8إلى  1، المواد 787-785، ص. 2022يوليوز  7، 7106بمثابة ميثاق المرافق العمومية، الجريدة الرسمية عدد   54.19القانون رقم  .4

5  Level Bureaucracies-Level to System-Mark Bovens and Stavros Zouridis, “From Street  :
How Information and Communication Technology Is Transforming Administrative Discretion  
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ــروع؛ إذ يبين الســــــجل من فتح الملف، ومتى طلب الاســــــتكمال، ومن   ـــ وتقوي قابلية التتبع الرقابة على التأخير والتدخل غير المشـ
غير حالته، ومتى صــدر القرار. غير أن هذا الســجل لا يؤدي وظيفة الثقة إلا إذا حمُي من التعديل، وخضــع لســياســة حفظ معلنة،  

ي تمكين المرتفق من الجزء اللازم للدفاع عن حقوقه من دون كشـف معلومات أمنية أو معطيات  وأتيح لأجهزة الرقابة. كما ينبغ
 تخص الغير.

ــاحبـه وتثبـت ســــــــــــــلامة المحتوى وزمنـه. ويقدم تنظيم الاتحاد الأوروبي نموذجا متدرجا   للتعريف  تربط خدمات الثقـة الإجراء بصــــــــــــ
لإقامة إطار للهوية الرقمية الأوروبية ومحفظة هوية قابلة   2024الإلكتروني والتوقيع والختم والإرسـال المضـمون، وقد عُدّل سـنة  

ــتعمال عبر الحدود ــادرة  1للاســ ــتئناس đذا النموذج بنســــخه، بل ϵبراز قيمة قابلية التحقق المتبادل: فالوثيقة الصــ . ولا يتعلق الاســ
 2عن إدارة ينبغي أن تقبلها إدارة أخرى، وأن يظل القاضي والخبير قادرين على التحقق من صلاحيتها بعد سنوات.

وتقيس مســوح الأمم المتحدة نضـج الحكومة الإلكترونية من خلال تكامل الخدمات والبنية والموارد البشــرية والمشـاركة، لا بعدد  
المواقع وحده. ويقترح، في الســـياق المغربي، اســـتكمال مؤشـــرات النضـــج بمؤشـــر للأمن القانوني يرصـــد نســـبة الخدمات التي تســـلم  

ــبة القرارات   ــولات موثوقة، ونســ ــحيح  وصــ ئق، وعدد الحقوق المتأثرة ʪلأعطال، ومدة تصــ ʬالمعللة رقمياً، وقابلية التحقق من الو
 3البياʭت.

 : قراءة تطبيقية في مستوى اكتمال الخدمات الرقمية4الجدول رقم  

 الاستنتاج  الدلالة القانونية المعطى المرصود  المؤشر 

الخدمات المرتبطة ϥحداث 
 الحياة 

رصد تقرير اĐلس الأعلى للحساʪت  
خدمة، لم يكن متاحاً منها على   74

 خدمة تقريباً  33الخط سوى  

انقطاع السلسلة يجبر المستخدم  
 على العودة إلى الورق والحضور 

ينبغي قياس اكتمال المسار لا عدد  
 الواجهات

 الخدمات الأساسية 
كان المتاح على الخط أقل من نصف 

 الخدمات الأساسية محل التقييم 
الخدمة الناقصة لا تنتج أثرا  

 قانونيا Ĕائيا 
الأولوية للخدمات ذات الأثر المباشر  

 في الحقوق 

 
-and Constitutional Control”, Public Administration Review, vol. 62, no. 2, 2002, pp. 174

841.  
1 . Regulation (EU) 2024/1183 of the European Parliament and of the Council of 11 April 2024  

910/2014 as regards establishing the European Digital Identity amending Regulation (EU) No  
Framework, OJ L, 30 April 2024 .  

2  Regulation (EU) No 910/2014 of the European Parliament and of the Council of 23 July  
2014 114-on electronic identification and trust services, OJ L 257, 28 August 2014, pp. 73  ,

87-especially pp. 84.  
3  Government Survey 2024: Accelerating Digital Transformation for-United Nations, E  

35-Sustainable Development, New York, 2024, pp. 30.  
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 الاستنتاج  الدلالة القانونية المعطى المرصود  المؤشر 

 الرقمنة الكاملة 

أشار اĐلس الاقتصادي والاجتماعي 
% فقط من  23والبيئي إلى أن 

الخدمات كانت منزوعة الطابع المادي  
 ʪلكامل 

رقمي   استمرار ازدواج الورق وال
 يخلق نسخا وآجالا متعارضة 

يلزم تحديد النسخة المرجعية وقواعد 
 الانتقال 

 كلفة التعامل الإداري 
ساعة سنوʮً   50تقدير متوسط 

 ساعة للمقاولة  200للمواطن و
وج   الكلفة الزمنية تحد من الول

 الفعلي للحق 
التبسيط مؤشر للأمن القانوني وليس  

 للكفاءة فقط 

ــاʪت،   ــدر: اĐلس الأعلى للحســــ ــادي والاجتماعي والبيئي،  31-30، ص.  2019المصــــ   18، ص.  2021؛ واĐلس الاقتصــــ
 24.12و

ثم اســـــتلزم إيداع أصـــــل ورقي أو  تؤكد المعطيات الســـــابقة أن كثرة الخدمات الرقمية لا تعني اكتمالها. فإذا بدأ الإجراء إلكترونيا  
أداء حضـــورʮ أو ســحب قرار غير قابل للتحقق، نشــأت ازدواجية معيارية: ʫريخ رقمي في مقابل ʫريخ ورقي، وملف مرفوع  
ــــــخة   ــــل تقليدي. وهذه الازدواجية تفتح منازعات حول الآجال والنســــ ـــــعار إلكتروني في مقابل وصـــــ في مقابل ملف مادي، وإشــــ

 ض قواعد انتقال صريحة تعالج التعارض.المرجعية، مما يفر 

ـــــــرة ملايير %  0.9درهم، أي نحو    قدر اĐلس الاقتصــــــــادي والاجتماعي والبيئي وفورات التحول الرقمي للإدارة ϥكثر من عشـ
ـــــــتعيده   ـــــــيات المعتمدة. بيد أن القيمة القانونية للتحول لا تختزل في الوفر المالي؛ فالوقت الذي يســــ من الناتج الداخلي وفق الفرضــــ
المرتفق يقلص كلفة ممارســة الحق، والحد من التنقل يضــيق فرص المعاملة غير المتكافئة، والتتبع يقلل ضــياع الطلبات. لذلك ينبغي  

 3دماج مؤشرات العدالة واليقين ضمن دراسات الجدوى الرقمية.إ

أهمية المنصــات المشــتركة، والهوية، والمدفوعات، والمشــاركة، والبياʭت الحكومية. وتفيد هذه    GovTechويبرز مؤشــر نضــج  
ــــــــة مرجعية تربط الخدمات بمكوʭت موحدة. فالمكون   المقاربة أن الحاجة لا تتجه إلى حلول منفصـــــــــلة لكل قطاع، بل إلى هندسـ

 4وحساب الزمن، وقواعد الإثبات بين الإدارات.المشترك يحقق اقتصاد الحجم، ويضمن قبل ذلك اتساق مستوى الثقة،  

  المطلب الثاني: تحدʮت الرقمنة وضماʭت تحقيق الأمن القانوني

في تعزيز الأمن القـانوني، فـإن اعتمـاد التقنيـات الرقميـة داخـل المنظومـة القـانونيـة لا يخلو    على الرغم من المزاʮ التي أʫحتهـا الرقمنـة
من تحدʮت قد تؤثر في اســــتقرار المراكز القانونية وثقة المتعاملين. فالتوســــع في رقمنة الإجراءات وتبادل البياʭت يثير إشــــكالات  

 
 .19-18الاقتصادي والاجتماعي والبيئي، نحو تحول رقمي مسؤول ومدمج، مرجع سابق، ص.  اĐلس. 1
 .31-30اĐلس الأعلى للحساʪت، تقييم الخدمات العمومية على الخط، مرجع سابق، ص.  .2
 .24. اĐلس الاقتصادي والاجتماعي والبيئي، نحو تحول رقمي مسؤول ومدمج، مرجع سابق، ص. 3
 GovTech Maturity Index 2022 Update: Trends in Public Sector Digital. البنك الدولي، 4

Transformation, Washington, 2023, pp. 10-15 . 
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ــافة إلى الفجوة الرقمية التي   تتعلق بحماية المعطيات ذات الطابع الشــــخصــــي، والأمن الســــيبراني، وحجية المحررات الإلكترونية، إضــ
 .قد تحد من مبدأ المساواة في الولوج إلى الخدمات القانونية والعدالة

ومن ثم، فإن تحقيق الأمن القانوني في البيئة الرقمية لا يتوقف على توظيف التكنولوجيا فحســـــب، بل يقتضـــــي إرســـــاء ضـــــماʭت  
تشــريعية ومؤســســاتية وتقنية تكفل حماية الحقوق والحرʮت، وتضــمن ســلامة المعاملات الإلكترونية وموثوقيتها، بما يحقق التوازن  

 .قتضيات اليقين والاستقرار القانونيينبين متطلبات الابتكار الرقمي وم

ــــماʭت   ــــ وعليه، ســـــــــــيتم تناول هذا المطلب من خلال بيان أبرز تحدʮت الرقمنة التي تواجه الأمن القانوني، ثم الوقوف على الضــــ
 .يالكفيلة بتحقيق الأمن القانوني في ظل التحول الرقم

 ʪلرقمنةالفقرة الأولى: التحدʮت القانونية والتقنية المرتبطة 

ــع في آن واحد لقواعد الإثبات   ــي. فالمعاملة الرقمية الواحدة قد تخضــــــــــ ــــــــســــــــــ ــريعي والمؤســــ ــــــ يتمثل التحدي الأول في التجزؤ التشــــ
وخدمات الثقة وحماية المعطيات والأمن الســــيبراني والحق في المعلومات وتبســــيط المســــاطر، مع تدخل جهات رقابية متعددة. ولا  

ــــــــــؤوليـة  يعـد هـذا التعـدد عيبـا بـذاتـه، لأن كـل ن ظـام يحمي مصــــــــــــــلحـة مختلفـة، لكن الخطر يظهر عنـدمـا تغيـب قواعـد الأولويـة والمســــ
 والإبلاغ. ومن ثم، تحتاج كل خدمة إلى خريطة امتثال تجمع السند والالتزامات والجهات المختصة ومسارات الطعن.

ويتمثل التحدي الثاني في ضــــــــــــــعف التشــــــــــــــغيل البيني. فقد عدت مراجعة منظمة التعاون والتنمية الاقتصــــــــــــــادية الهوية الإلكترونية  
والخـدمـات المشــــــــــــــتركـة والســــــــــــــجلات المرجعيـة من ممكنـات الحكومـة الرقميـة في المغرب. ومن دوĔـا تتكرر البيـاʭت وتتعـارض،  

ر من سـجل، وقد يصـدر قرار اسـتناداً إلى معلومة قديمة من دون أن يعرف الشـخص  ويضـطر المسـتخدم إلى تصـحيح الخطأ في أكث
 1مصدرها أو طريق تعديلها.

ــيح أو   ــة في اليوم الأخير من أجل الطعن أو الترشـــ ــتمرارية الخدمة. فلا يجوز أن يؤدي تعطل المنصـــ أما التحدي الثالث فيتعلق ʪســـ
الأداء إلى ســــــقوط الحق. ويســــــتلزم ذلك ســــــجلا علنيا للأعطال، وتمديدا تلقائيا أو قناة بديلة عند العطل العام، وإثبات محاولات  

 ؤهلا، مع تحديد القيمة الإثباتية للرسائل والصور التي يحتفظ đا عند فشل النظام.المستخدم، ومركز مساعدة م 

ــيبراني؛ فالاختراق قد يســـــــــــرب البياʭت، أو يغير ملفا، أو ينتحل هوية، أو يعطل خدمة، أو   ويرتبط التحدي الرابع ʪلأمن الســـــــــ
يشـفر أرشـيفا. ولا يتسـاوى الأثر القانوني للحوادث: فتسـريب المراسـلات يمس الخصـوصـية، بينما تعديل سـجل ملكية أو رخصـة  

بيات هندســة الأمن أن الضــمان ليس منتجا Ĕائيا ʬبتا، بل عملية مســتمرة تشــمل الاختبار  يمس مركزا قانونيا مباشــرا. وتؤكد أد
ــتجابة للحادث جرد القرارات والآجال والوʬئق المتأثرة وكيفية إخطار  2والتدقيق والاســـــــتدامة ــمن الاســـــ . لذلك ينبغي أن تتضـــــ
 أصحاđا وتصحيحها.

 
1  OECD, Digital Government Review of Morocco, op. cit., p. 22 .  
2  Distributed SystemsRoss Anderson, Security Engineering: A Guide to Building Dependable   ,

1018-3rd ed., Wiley, 2020, pp. 1015 .  



 

 

  2026  غشت   – العشرون  العدد   –  (ISSN: 3085-4873) ة مي العل   الأبحاث   لنشر   المغربية   اĐلة 
 المصدر  نسبة مع  التجاري  غير  الاستخدام ϵعادة  يسُمح  —  Creative Commons Attribution-Non Commercial 4.0 (CC BY-NC 4.0)  بموجب  مرخّص .  المؤلفون © 

https://creativecommons.org/licenses/by-nc/4.0 / 

  والتحدʮت   والضماʭت   الآليات :  القانوني  الأمن   تحقيق  في  الرقمنة   دور
  المقارنة  والمعايير   المغربي  التشريع   ضوء   في  دراسة 

 شرقي   احمد .  د 

157 

ـــــــــادي   ـــــــــحابية ومقدمي الخدمات الخارجيين. وقد أبرز اĐلس الاقتصــــ ـــــــــل التحدي الخامس ʪلاعتماد على الحوســـــــــــــبة الســــ ويتصــــ
ـــــــاʮ الســــــــيادة والثقة وحماية البياʭت. ويقتضــــــــي الأمن   والاجتماعي والبيئي إمكاʭت الســــــــحابة للتحول الرقمي، إلى جانب قضـ

البياʭت، وقابلية نقلها، وحقوق التدقيق، والإخطار ʪلحوادث، واســترجاع    القانوني تضـمين العقود قواعد واضـحة بشـأن مكان
 1السجلات، واستمرارية الخدمة عند انتهاء العقد أو تعثر المزود.

أما التحدي السـادس فهو الفجوة الرقمية. فالإلزام الحصــري ʪلقناة الإلكترونية قد يخل ʪلمسـاواة إذا لم يراع ضـعف الاتصـال أو  
ـــــات الإدارة الرقمية كيف يمكن لهندســـــــــة   ـــــفت دراســــ ــائل الأداء والتعريف. وقد وصــــ ــ ــــ الإعاقة أو الأمية الرقمية أو عدم تملك وسـ

 ʮلذلك لا يكفي فتح المنصـــة؛ بل يلزم اختبار قدرة الفئات المختلفة  2 حتى من دون قرار صـــريحالمعلومات أن تنتج إقصـــاء إدار .
 على إتمام الإجراء وفهم أثره والحصول على مساعدة مكافئة.

ــــــاب أو المطابقة. فإذا   ــــــابع في القرار الخوارزمي، ســـــــواء تعلق بترتيب الملفات أو كشـــــــف المخاطر أو الاحتسـ ويتمثل التحدي السـ
ـــــــير، تحولت الســــــــلطة التقديرية إلى صــــــــندوق مغلق. وقد بينت الأدبيات أن التنظيم   كانت القواعد غير موثقة أو غير قابلة للتفسـ

. ولذلك يلزم توثيق الغرض والبياʭت والمعايير، واختبار الانحياز  3والتناسـب والتعليل والمسـاءلةالخوارزمي يثير قضـاʮ المشـروعية  
 والخطأ، وحفظ نسخة النظام المستعمل وقت القرار، وتمكين المسؤول من المراجعة، وإعلام الشخص بوجود معالجة آلية مؤثرة.

ــــيغة، وتتوقف البرمجية، بينما يبقى الحق أو العقد   ــــهادة، وتتقادم الصــــ ويتعلق التحدي الثامن ʪلحفظ طويل الأمد. فقد تنتهي الشــــ
قائما لعقود. وتوضـح دراسـات أصـالة الأدلة الرقمية أن اسـتمرارية الحجية تتطلب حفظ بياʭت التحقق وسـلسـلة الحيازة وتوثيق  

. لذلك ينبغي أن تشــــمل ســــياســــة الأرشــــفة تجديد الختم الزمني، وتحويل الصــــيغ بطريقة موثقة، وحفظ النســــخ  4عمليات الترحيل
 اللازمة للتحقق؛ فقابلية فتح الملف اليوم لا تضمن حجّيته مستقبلا.

ــــل إلى حســـــاب   وينشـــــأ التحدي التاســـــع من تعدد النســـــخ والمنصـــــات. فقد ينشـــــر القرار في موقع القطاع ثم في بوابة وطنية ويرسـ
ــيغة أو التاريخ. ويقتضــــي اليقين تحديد القناة التي يبدأ منها النفاذ أو الأجل، وتمييز النســــخة   المســــتخدم، مع احتمال اختلاف الصــ

 ربط جميع النسخ بمعرف ʬبت؛ وإلا تحولت وفرة النشر إلى سبب للتنازع.الرسمية من النسخ الإعلامية، و 

 
 .22- 17، ص. 2023. اĐلس الاقتصادي والاجتماعي والبيئي، الحوسبة السحابية: رافعة أساسية للتحول الرقمي، الرʪط، 1

2  Rik Peeters and Arjan Widlak, “The Digital Cage: Administrative Exclusion through  
The Case of the Dutch Civil Registry's Master Data Management –Information Architecture   

183; Virginia-System”, Government Information Quarterly, vol. 35, no. 2, 2018, pp. 175  
Eubanks, Automating Inequality, St. Martin's Press, New York, 2018, passim.  

3  Yeung, “Algorithmic Regulation: A Critical Interrogation”, RegulationKaren    &
523; Cary Coglianese and David Lehr, “Regulating-Governance, vol. 12, no. 4, 2018, pp. 505  

Learning Era”, Georgetown Law-by Robot: Administrative Decision Making in the Machine  
1313-1223; Danielle Keats Citron, op. cit., pp. 1249-Journal, vol. 105, 2017, pp. 1147.  

4  278-Luciana Duranti and Allison Stanfield, op. cit., pp. 271 .  
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ـــــــــر البشــــــــــــــري تحدʮ عابرا لباقي المخاطر. فقد أبرزت منظمة التعاون والتنمية الاقتصــــــــــــــادية الحاجة إلى قيادة رقمية   ــــ ويظل العنصـ
وكفاءات مشـتركة ومناهج موحدة لإدارة المشاريع وقياسها. فالخطأ في إدخال البياʭت أو تصميم الحقول أو تفسير القاعدة قد  

ــع. ومن ثم، لا يلغي النظـام الحاجة إلى الموظف، بل يفرض تكوينـا يتكرر آليـا ــــ ــــ قانونيا    للقانوني وتكوينا رقميا   على نطـاق واســــ
 1للمهندس وفريقا متعدد التخصصات.

 : مصفوفة مخاطر الأمن القانوني الرقمي5الجدول رقم  

 الخطر
ــز   ــركــــ المــــ ــى  ــلــــ عــــ الأثــــــر 

 القانوني
 إجراء المعالجة الضابط الوقائي درجة الخطورة

 انقطاع المنصة
ــذر   تعــــ أو  ــل  ـــ أجـ فوات 

 إيداع الطلب
 مرتفعة

ــــة   ومراقبــــ ــة  ــــ البنيـ تكـرار 
 التوفر

تمديد تلقائي وقناة بديلة وسجل  
 عطل

 بياʭت غير صحيحة
رفض أو احتســــــــــاب أو  

 ترتيب خاطئ
 مرتفعة

المصـــــــــــــــــــــدر  مـــن  ــق  ــقـ تحـ
 وتحديث دوري

ــــــــحيح ســــــــــــريع وتعليق   حق تصــــ
 الأثر الضار

 تعديل وثيقة أو سجل
ـــة   ــــ ـــــــيـ ـــجـ ــــ الحـ في  ــــزاع  نــــ

 والمضمون
 حرجة

وختم   ــة  ــمـــة رقميـ ــــ ــــ بصــــ
ــجل غير قابل   زمني وســــ

 للمحو

وتحقيق   ـــاطيـــــــة  احتـيــــ ـــة  ــــــخــــ ــــ نســــ
 وإخطار الأطراف

 انتحال الهوية
ـــــرف أو طلب غير   ــــ تصــــ

 منسوب لصاحبه
 حرجة

ــــــب   ــــ ــاســـــــــــ ــــ مـتــنـ تـعــريـف 
متعــــــددة   ــادقــــــة  ــــــ ومصـــــــــــ

 العوامل
 تجميد الإجراء وإعادة التحقق

 مرتفعة تمييز أو رفض غير معلل  قاعدة خوارزمية غامضة
وتقييم   واختبـــــــار  توثيق 

 أثر
 مراجعة بشرية وحق الاعتراض

 فجوة رقمية
ـــن   مـ فـــــعـــــلـــــي  ـــان  ــــرمــــ حـ

 الخدمة
 متوسطة/مرتفعة

شـــــــــــــــــــــامـــــــل   تصـــــــــــــــمــيــم 
وقــنــــــــاة   ــدة  ــــ ومســـــــــــــــــــــاعـ

 حضورية
 دعم مباشر وعدم ترتيب جزاء

 تقادم الصيغة أو الشهادة
تعــذر التحقق من وثيقــة  

 قديمة
 مرتفعة

ـــــــفة موثوقة وتجديد   أرشـ
 الأختام

ــاʭت   ـــ بيـ وحفظ  موثق  ترحيــــــل 
 التحقق

 المصدر: إعداد الباحث وفق منهج إدارة المخاطر القانونية والسيبرانية.

 الفقرة الثانية: متطلبات تعزيز الأمن القانوني في البيئة الرقمية

ــندها،   ــمونه عدم إطلاق خدمة ذات أثر قانوني قبل تحديد ســــ ـــ ــميم»، ومضـ ــرعية الرقمية ʪلتصــــ ــلاح ϵقرار مبدأ «الشــــ يبدأ الإصــــ
ــحيح والطعن،   ــار التصـــ ــتوى التوقيع، ومســـ ــرورية، وقواعد الآجال، وقيمة الوصـــــل، ومســـ ــؤولة عنها، والبياʭت الضـــ والجهة المســـ

 
1 OECD, Digital Government Review of Morocco, op. cit., pp. 23-25 . 
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ــغيـل   ــــ ــــ ــتمراريـة. ويترجم هـذا المبـدأ إلى بطـاقـة امتثـال قـانونيـة وتقنيـة ترافق المشــــــــــــــروع منـذ تحـديـد المتطلبـات إلى التشــــ وخطـة الاســــــــــــ
 والتحديث.

ــــياق المغربي، ينبغي ربط الجريدة الرسمية بقاعدة   ــــ ـــاطر. وفي الســــ ــــ ــــ ـــوص والمسـ ويتطلب الأمن القانوني بوابة معيارية موحدة للنصـــــــــ
ــــــريعات مدمجة تحفظ ʫريخ كل نص، وربط المســـــــطرة ʪلســـــــند النافذ والدليل المعتمد، مع تنبيه الجهة المدبرة عند تغيير النص   تشـ

 1هذه البنية بفهم الحكم الحالي وإعادة بناء الحكم الذي كان ʭفذاً وقت الواقعة.الذي تعتمد عليه المنصة. وتسمح  

كما يتعين اعتماد معرفات موحدة للوثيقة والطلب والقرار تســمح ʪلتبادل والتحقق من دون كشــف بياʭت أكثر مما يلزم. فلا  
يربط النسخة ʪلمصدر والحالة والتاريخ. وينبغي أن ترافق الوثيقة بياʭت  يكون المعرف رقما محليا داخل نظام واحد، بل مفتاحا  

 وصفية قانونية تتضمن جهة الإصدار، والاختصاص، والتاريخ، ونوع التوقيع، ومدة الصلاحية، ومرجع المسطرة.

ــؤولية جودēا، وقواعد   ــيغ والبروتوكولات، بل يحدد دلالة البياʭت، ومســـ ــغيل البيني لا يقتصـــــر على الصـــ ويلزم إطار وطني للتشـــ
تصــــحيحها. فإذا حمل العنوان أو الصــــفة أو رقم العقار معنى مختلفا بين ســــجلين، نقل الربط التقني الخطأ بدلاً من معالجته. لذلك  

 مرجعي، يكون مسؤولا عن تحديثه وإشعار الأنظمة التي تعتمد عليه. ينبغي تعيين مالك لكل بيان

ــتلزم تعريفا، وقد   ــائل الهوية والتوقيع بحســـــب المخاطر. فالوصـــــول إلى معلومة عامة لا يســـ ويقتضـــــي الأمن القانوني تدرجا في وســـ
يكفي حســـــــاب موثق لطلب بســـــــيط، بينما يحتاج نقل حق أو إصـــــــدار قرار حســـــــاس إلى خدمة ثقة أقوى. ويمنع هذا التناســـــــب  

 المعاملات اليومية، ويحمي في الوقت نفسه التصرفات عالية الأثر.الإفراط في جمع البياʭت وارتفاع الكلفة في 

ــمل الحلول وقف   ــــــ ـــــقة. وتشـ ـــيات قطاعية متســــ ــــروري تنظيم الأثر القانوني للأعطال والحوادث بقواعد عامة أو مقتضــــــ ــــ ومن الضـ
الآجـال أثنــاء العطــل العــام المثبــت، وعـدم تحميــل المرتفق تبعــة خلــل من جـانـب الإدارة، وقبول دليــل معقول على محـاولـة الإيـداع،  

ــــــــررين عند احتمال فســـــــــاد البياʭت. فالمعالجة الصـــــــــامتة للعطل تقوض الثقة أكثر من  ونشـــــــــر بداية العطل وĔايته، وإخطار المت ضـ
 وقوعه.

ــتعمال،   ــنيفها بحســـب الأثر، وتقييم المخاطر قبل الاسـ ــتقل يقوم على جرد الأنظمة وتصـ ويحتاج القرار الآلي إلى نظام حوكمة مسـ
ــــــخة التي أنتجت القرار، وتقديم تفســـــــير ذي معنى، وضـــــــمان المراجعة البشـــــــرية. وقد   ، وحفظ النسـ ʮواختبار الدقة والانحياز دور

صطناعي Ĕجا قائما على المخاطر، في حين تربط اتفاقية مجلس أوروʪ الإطارية بين دورة حياة  كرس التنظيم الأوروبي للذكاء الا

 
1  330-complexité du droit, op. cit., pp. 327juridique et  écuritétat, SEƵConseil d’.  
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. وتمثل هذه المعايير مرجعا مقارʭ  لصياغة ضماʭت وطنية متناسبة، لا  1الأنظمة وحقوق الإنسـان والديمقراطية وسـيادة القانون
 2بديلا عن الاختيارات التشريعية المغربية.

وتســتوجب الشــفافية نشــر مؤشــرات تتجاوز عدد المعاملات، فتشــمل نســبة الإجراءات المكتملة رقميا، ومتوســط المعالجة، ونســبة  
ــتجابة لطلبات   ئق القابلة للتحقق، ومدة الاسـ ʬــبة الو ــبب خطأ في البياʭت، وعدد الأعطال ومدēا، ونسـ ــححة بسـ القرارات المصـ

ــوء الحق محل القياس، لأن تقليص المدة مع ارتفاع  التصــــــــحيح، والفوارق بين الجهات والفئ ــر على ضــــــ ــ ـــــــير المؤشــــ ات. ويجب تفسـ
 الرفض غير المعلل لا يمثل تقدما.

كما ينبغي تعزيز الرقابة بتدقيق مشــترك قانوني وتقني: فالتدقيق الأمني يختبر الثغرات والاســتمرارية، بينما يفحص التدقيق القانوني  
ــاʪت وهيئات التفتيش   ـــ ــــ ــــــب. ويمكن للمجلس الأعلى للحسـ ــــــاص، والتعليل، والآجال، والتناســــ ــروعية البياʭت، والاختصــــ مشــــــــ

موحدة للتدقيق الرقمي، مع تمكينها من الســــجلات الضـــــرورية من دون مســــاس غير متناســــب  والســــلطات التنظيمية اعتماد أدلة  
 ʪلسرية.

ــتمرا لا إجراء شــــــكليا   ــتعمال والحفظ  وتظل حماية المعطيات التزاما مســــ ــروع. ويجب تحويل قواعد الجمع والاســــ عند إطلاق المشــــ
وحقوق الشـــخص إلى وظائف تقنية محددة: تقليل الحقول، وانتهاء صـــلاحيات الولوج، وتســـجيل النفاذ، والتشـــفير، والحذف أو  

ʪلقرار الآلي وحق الشخص في  الإخفاء بعد انقضاء المدة، ومسار سريع للتصحيح. ويتقاطع ذلك مع الضماʭت المقارنة المتعلقة  
 4. ولا تغني سياسة خصوصية طويلة عن تصميم يحمي الحقوق فعليا.3الاعتراض وطلب تدخل بشري

ــيبراني التوعية وبناء القدرات محورا مســــــتقلا. ويقترح إدراج   ويلزم تطوير التكوين المشـــــــترك، وقد جعلت اســـــــتراتيجية الأمن الســــ
ــاص   ـــ ـــــين حول الاختصــــ ــؤولين القانونيين حول الهوية والتوقيع والســـــــــجلات والخوارزميات، ووحدات للمهندســــ وحدات للمســـــــ

 5ارين محاكاة تجمع بين الحادث السيبراني والنزاع القانوني الناتج عنه.والتعليل والآجال وحماية الحقوق، إلى جانب تم

ـــاء   ويتحقق الإدماج الرقمي بواســــطة مبدأ «المســــاعدة المكافئة»: أي تمكين من لا يســــتطيع اســــتعمال المنصــــة من دعم داخل فضـ
عمومي أو عبر وسـيط معتمد، من دون رســوم إضـافية أو فقدان للأجل. وتبقى القناة الحضــورية أو الورقية ضـمانة انتقالية حيث  

 
1  Regulation (EU) 2024/1689 laying down harmonised rules on artificial intelligence, OJ L, 12  
July 2024, especially arts. 6, 9 and 14; Council of Europe, Framework Convention on Artificial 
Intelligence and Human Rights, Democracy and the Rule of Law, CETS No. 225, 2024  ;
UNESCO, Recommendation on the Ethics of Artificial Intelligence, Paris, 2021.  

2  Leaders Handbook on the Governance of Digital Government, OECD-OECD, The E  
18-Publishing, Paris, 2021, pp. 15.  

3  Regulation (EU) 2016/679 (General Data Protection Regulation), OJ L 119, 4 May 2016  ,
art. 22.  

4 .12إلى  7، المواد 350-348، مرجع سابق، ص. 09.08القانون رقم    
5 .36-34، مرجع سابق، ص. 2030المديرية العامة لأمن نظم المعلومات، الاستراتيجية الوطنية للأمن السيبراني    
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ــــلم وصــــــــلا رقميا قابلا للتحقق، تجنبا لقيام منظومتين   لا تتوافر شــــــــروط الإʫحة، على أن يدخل الموظف الطلب إلى النظام ويســــ
 متعارضتين.

وتســتدعي الحجية ســياســة أرشــفة رقمية تحدد مدد الحفظ، والصــيغ المقبولة، والتوقيع والختم الزمني، وعمليات الترحيل، والنســخ  
ــــروط الوصـــــول القضـــــائي. وتراعي الســـــياســـــة دورة حياة الوثيقة منذ إنشـــــائها واســـــتعمالها إلى حفظها النهائي أو   الاحتياطية، وشـ

ـــــــــجلات والقرارات التي يتجـاوز عمرهـا  إتلافهـا، مع توثيق كـل انتقـال يطر  ــــ أ عليهـا. وتظهر أهميتهـا بوجـه خـاص في العقود والسـ
 الافتراضي للبرمجية.

đدف اسـتعادة الثقة الذي وضـعه النموذج التنموي الجديد في صـلب الإصلاح، مع اعتبار    وأخيرا، يتعين ربط اسـتراتيجية الرقمنة
التقنية أداة لتبســيط العلاقة بين المواطن والمؤســســة. ولا تقاس الثقة ʪلانطباع، بل بنتائج ملموســة: أن يعرف الشــخص القاعدة،  

تقلة. وبذلك تصــبح مؤشــرات الأمن القانوني جزءا من  ويتم الإجراء، ويحصــل على دليل، ويصــحح الخطأ، ويطعن أمام جهة مســ
 1تقويم التحول الرقمي لا ملحقا به.

 : نموذج مقترح لمؤشر الأمن القانوني الرقمي6الجدول رقم  

 الهدف طريقة القياس المؤشر المقترح البعد

 الشرعية
نســــبة الخدمات المرتبطة بســــند  

 قانوني محين
ــاقــــات الخــــدمــــات   بطــ ــة  مراجعــ

 والنصوص
100% 

 الاكتمال
نســـــــــــبة الإجراءات المنجزة من  

 البداية إلى الأثر النهائي رقمياً 
 ارتفاع سنوي اختبار أحداث الحياة

 الحجية
نسبة القرارات والوʬئق القابلة  

 للتحقق إلكترونياً 
 % للوʬئق ذات الأثر100 اختبار التوقيع والختم والبصمة 

 الآجال
نســـــبة الطلبات التي تتوفر على  
وصـــــــــــــل وحســـــــــــــاب أجل آلي  

 صحيح
 %100 تدقيق عينات وسجلات

 التصحيح
متوسط مدة تصحيح البياʭت  

 المؤثرة
 أقل مدة قانونية ممكنة قياس من الطلب إلى التنفيذ

 الاستمرارية
مــدة توقف الخــدمــات الحرجــة  

 وعدد الحقوق المتأثرة
 قرب الصفر وخطة تعويض سجل الأعطال والحوادث

 الشفافية
ــبة القرارات الرقمية المعللة   نســـــ

 والقابلة للطعن
وواجهـــــــات   القرارات  ــدقيق  تــــ

 التظلم
100% 

 
، الرʪط، أبريل اللجنة الخاصة ʪلنموذج التنموي، النموذج التنموي الجديد: تحرير الطاقات واستعادة الثقة لتسريع وتيرة التقدم وتحقيق الرفاه للجميع 1

 .111-107، ص. 2021
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 الهدف طريقة القياس المؤشر المقترح البعد

 الإدماج
ـــاح   النجــ ــة  ــبـــ نســــــــــــ في  الفـــــارق 

 حسب اĐال والفئة
ـــوحـات   بيـاʭت مجهولـة ومســـــــــــ

 مستخدمين
 ʮتقليص الفجوة سنو 

 المصدر: اقتراح الباحث.

 : خارطة تنفيذ مرحلية لتعزيز الأمن القانوني الرقمي7الجدول رقم  

 المخرجات القابلة للتحقق الجهات المحورية الإجراءات ذات الأولوية المرحلة

 شهراً  12-0قصيرة المدى: 

الأثر،   ذات  الخـــــدمـــــات  جرد 
توحيد الوصــــــــولات، ســــــــجل  
ــنـــــد  الســــــــــــ الأعطـــــال، نشــــــــــــــر 

 القانوني، قناة تصحيح

رʩســـــــة الحكومة والقطاعات  
 والسلطات التنظيمية

للخـــــدمـــــات   ســــــــــــــجـــــل وطني 
وبطاقات امتثال ومؤشـــــــــرات  

 أولية

المـــــــدى:   ــة  ــــــطـــــ ــــ  3-1متوســــ
 سنوات

ـــــــاʭت   ــيـ لــلــب بــيــني  ــل  ــغــيـــــ تشـــــــــــــ
ــدمــــــات   خــــ تعميم  المرجعيــــــة، 
الثقة، أرشـــــــفة موثوقة، تدقيق  

 قانوني تقني

ʪلانـتـقــــــــال   ــة  ــــ المـكـلـفـ الـوزارة 
ــمـــــــــــي،   ـــــ ــرقــــ ــــ ــــ ،  DGSSIالـ

CNDP، ADD 

ـــــــدة   ــوحـ مــ ــق  ــقــ تحــ ــنصـــــــــــــــــــــة  مــ
ــــــجلات مترابطة وتقارير   ــــ وسـ

 تدقيق

 سنوات 5-3بعيدة المدى: 

ــتبـاقيـة، حوكمـة   حكومـة اســــــــــــ
الخوارزميات، نصـوص مدمجة  
ــة   ــدالـ زمنيـــاً، قيـــاس الثقـــة والعـ

 الرقمية

ــائية   ــريعية والقضـ الســـلطة التشـ
 والتنفيذية وأجهزة الرقابة

ـــــــــر وطني للأمن القانوني   مؤشـ
 الرقمي وتقييم مستقل دوري 

  المصدر: تركيب الباحث في ضوء القوانين والاستراتيجيات والتقارير محل الدراسة.

 خاتمة

ـــــــــول إلى القاعدة         ــــيع الوصــــ ــــ ــــــــت الدراســــــــــــة إلى أن الرقمنة تعزز الأمن القانوني من خلال أربع وظائف مترابطة: توســــ خلصــــ
ــــــى   ــــــاء أثر يســـــــمح بتتبع القرار ومراجعته. وقد أرسـ والمعلومة، وتوحيد المســـــــطرة والآجال، وتقوية حجية الوثيقة والمعاملة، وإنشـ

 منظومة التبادل الإلكتروني وخدمات الثقة وحماية المعطيات والأمن الســـــــيبراني  المشـــــــرع المغربي أســـــــاســـــــا مهما لهذه الوظائف عبر
 والحق في المعلومات وتبسيط المساطر وميثاق المرافق العمومية.

ــــــياع الورقة إلى تعارض       ـــــتتها، ومن ضــــ ــــ ــــــوص لا تنتج أثرها تلقائيا؛ إذ قد ينتقل الخلل من غياب القاعدة إلى تشـ غير أن النصــــ
ــــــة. لذلك لا يقاس التحول   ــــــباك إلى انقطاع المنصـ قواعد البياʭت، ومن غموض القرار إلى غموض الخوارزمية، ومن انقطاع الشـ
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ــحة البياʭت، وثبات الزمن القانوني، وقابلية التحقق من الوثيقة، وفعالية   ـــ ــاʪت، بل ʪكتمال الإجراء، وصــــ ــــــ بعدد المواقع والحسـ
 التصحيح والطعن.

ـــــــــوح والثبات والحجية والتتبع والمراجعة   ـــــرعية والإʫحة والوضـ ــــ ويتأكد أن الأمن القانوني الرقمي مفهوم متعدد الأبعاد يجمع الشـ
والإدماج. وهو يلزم المصـــــــمم التقني بفهم الاختصـــــــاص والأجل والتعليل، كما يلزم القانوني بفهم الهوية الرقمية والتوقيع والختم  

 اني. ومن دون هذا التكامل قد تعمل المنصة بكفاءة تقنية بينما تنتج قرارا هشا من الناحية القانونية.والسجلات والأمن السيبر 

ــاء   ــــ ــة بتقييم أثر قانوني رقمي قبل إطلاق الخدمات ذات الأثر، وتوحيد بطاقة الامتثال، وإنشــــ ــــ ــي الدراســــ وبناء على ذلك، توصــــــــ
ـــاطر، واعتماد معرفات ووصـــــولات قابلة للتحقق، وتنظيم آʬر الأعطال، وتعميم التشـــــغيل   ــخ القانونية والمســ ســـــجل رسمي للنســـ

ــرات للأمن القانوني لا  البيني وخدمات الثقة، وتدقيق الأنظمة الخ  ــرية، ونشـــر مؤشـ وارزمية، وحماية حق التصـــحيح والمراجعة البشـ
 للاستخدام وحده.

ــقوط الحق، وʪعتماد   ــتمرارية الرقمية في تنظيم المرافق العمومية حتى لا يؤدي العطل أو الحادث إلى سـ كما توصـــي ϵدماج الاسـ
ســياســة أرشــفة طويلة الأمد، وϵبقاء قنوات مســاعدة مكافئة للفئات التي يتعذر عليها الولوج الذاتي. ويجد هذا التوجه ســنده في  

 1ي يربط الأداء ʪلجودة والشفافية والاستمرارية والمساءلة.ميثاق المرافق العمومية الذ

ـــــررين،   ــتجابة للحادث احتواء الاختراق إلى تحديد الآʬر القانونية، وإخطار المتضــــ ــــــ ـــيبراني، ينبغي أن تتجاوز الاسـ وفي اĐال الســــــ
التدقيق والتكوين والتوعية والعقوʪت والتعاون؛    05.20وتصحيح السجلات، وحماية الآجال والوʬئق. وقد نظم القانون رقم  

 2بط بخطط عملية لاستمرار الحقوق والخدمات.ويبقى المطلوب وصل هذه الضوا

ــوحا  وقابلية ــرع فحســـب، بل الأكثر وضـ ــة الأمر أن الرقمنة المحققة للأمن القانوني ليســـت الأسـ للتحقق والمراجعة. فهي    وخلاصـ
ــليما،   ــند واضــــحا، والبيان صــــحيحا، والســــجل ســ ــيده داخل بنية معلوماتية. وكلما كان الســ لا تحل محل القانون، وإنما تعيد تجســ

  والقرار معللا، والبديل متاحا، تحولت التقنية من مصدر محتمل للغموض إلى بنية مؤسسية للثقة وسيادة القانون.
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